
Аннотация рабочей программы дисциплины
К.М.06.ДВ.02.2 Информационная безопасность в образовании

            1. Направление подготовки: Педагогическое образование (с двумя 
профилями подготовки)

            2. Профиль подготовки: Математика. Информатика
            3. Форма обучения: Очная
            4. Цель и задачи изучения дисциплины

Цель  изучения  дисциплины  -  Изучение  основ  информационной  безопасности,
формирование  у  студентов  информационного  мировоззрения  на  основе  знания  аспектов
защиты информации; воспитание информационной культуры для эффективного применения
полученных знаний в профессиональной деятельности. 
            Задачи дисциплины:
- Изучение основных направлений организации информационной безопасности  (правового,
технического, аппаратного) ;;
 - Изучение основ  правового регулирования информационной безопасности в России;;
-  Формирование   знаний  о  технических  способах  и  средствах  обеспечения  защиты
информации;;
- Изучение программных средств обеспечения информационной безопасности при работе на
ПК и в сети Интернет;;
-  Формирование  умений  аргументированного  выбора  и  самостоятельной  установки
соответствующего программного обеспечения по защите данных на ПК;;
- Формирование умений по организации защиты файлов и отдельных данных в документах
Microsoft;;
-  Формирование  умений  разрабатывать  и  реализовывать  политику  информационной
безопасности на предприятии, в частности в образовательном учреждении;.
            5. Место дисциплины в структуре ОПОП

Дисциплина  К.М.06.ДВ.02.2  «Информационная  безопасность  в  образовании»
относится к базовой части учебного плана.

Освоение  дисциплины  К.М.06.ДВ.02.2  «Информационная  безопасность  в
образовании»  является  необходимой  основой  для  последующего  изучения  дисциплин
(практик): 
            К.М.06.ДВ.02.1 Защита информации в компьютерных сетях 
            6. Содержание дисциплины
            Содержание дисциплины представлено в модулях имеющих следующее наполнение:
            Модуль 1. Основы информационной безопасности: 

Правовой  аспект  информационной  безопасности.  Понятие  информационной  угрозы,
виды  угроз.  Компьютернгые  вирусы.  Оганизационный  аспект  информационной
безопасности.  Классификатор  российского  ПО,  программное  обеспечение  для  реализации
инофрмационной  безопасности.  Криптографические  методы  защиты  инофрмации.
Исторические  шифры:  замена  и  перестановка.  Математическая  модель  шифра  замены.
Математические основы современных шифров. Шифры гаммирования. 
            Модуль 2. Основы криптографии: 

Антивирусные  программы.  Настройки  браузеров  для  организации  защиты
информации.  Аппаратно-программный  аспект  информационной  безопасности.  ДОктрина
информационной  безопасности.  Технологии  обработки  конфиденциальных  документов.
Интернет-мошенничества.  Аспекты  социальной  инженерии.  Формирование
информационной  культуры  у  детей  при  использовании  сети  интернет.  Нормативные
документы о защите детей в  информационном простанстве.  Информационная безопасность
на уроках инофрматики. 
            7. Требования к результатам освоения дисциплины
            Процесс изучения дисциплины направлен на формирование следующих компетенций



Выпускник должен обладать следующими профессиональными компетенциями (ПК)
в соответствии с видами деятельности:
ПК-11. Способен использовать теоретические и практические знания для постановки и 
решения исследовательских задач в предметной области (в соответствии с профилем и 
уровнем обучения) и в области образования.
педагогический деятельность
ПК-11.1 Использует 
теоретические и практические 
знания для постановки и 
решения исследовательских 
задач в предметной области в 
соответствии с профилем и 
уровнем обучения и в области 
образования.

знать:
- методы решения задач по криптографии;
уметь:
- уметь анализировать возможные риски информационных 
атак;
владеть:
- навыки шифрования данных;- использования 
антивирусных программ.

ПК-11.2 Проектирует и решает 
исследовательские задачи в 
предметной области в 
соответствии с профилем и 
уровнем обучения и в области 
образования.

знать:
- применение криптографии в различных областях 
естествознания;
- способы обеспечения информационной безопасности на 
современном оборудовании;
уметь:
- пользоваться программными средствами для обеспечения 
информационной безопасности;.

ПК-14. Способен устанавливать содержательные, методологические и 
мировоззренческие связи предметной области (в соответствии с профилем и уровнем 
обучения) со смежными научными областями
педагогический деятельность
ПК-14.3 Формирует 
междисциплинарные связи 
информатики с предметами 
естественнонаучного цикла.

знать:
- применение навыков шифрования в различных областях 
естествознания;
уметь:
- обеспечивать информационную безопасность на 
персонаьном компьютере;
владеть:
- навыками обеспечения информационной безопасности;- 
навыками шифрования данных.

            8. Общая трудоемкость дисциплины 
            Общая трудоемкость дисциплины составляет 2 з.е., 72 ч.
            9. Разработчик

МГПИ им. М. Е. Евсевьева,  кафедра информатики и вычислительной техники, канд.
физ.-мат. наук, доцент Лапин К. С.


