
Аннотация рабочей программы дисциплины
К.М.06.ДВ.02.3 Основы криптографии

            1. Направление подготовки: Педагогическое образование (с двумя 
профилями подготовки)

            2. Профиль подготовки: Математика. Информатика
            3. Форма обучения: Очная
            4. Цель и задачи изучения дисциплины

Цель изучения дисциплины -  формирование навыков защиты защиты информации с
помощью криптографических методов и примеров реализации этих методов на практике.
            Задачи дисциплины:
 - формирование знаний о криптографии, как о науке о шифровании данных;
 - выработка представлений о видах задач по криптографии и методах их решения;
 - формирование умений решать задачи по криптографии.
            5. Место дисциплины в структуре ОПОП

Дисциплина  К.М.06.ДВ.02.3  «Основы  криптографии»  относится  к  базовой  части
учебного плана.

Освоение  дисциплины  К.М.06.ДВ.02.3  «Основы  криптографии»  является
необходимой основой для последующего изучения дисциплин (практик): 
            К.М.06.ДВ.02.1 Защита информации в компьютерных сетях 
            Б3.2 Выполнение и защита выпускной квалификационной работы 
            6. Содержание дисциплины
            Содержание дисциплины представлено в модулях имеющих следующее наполнение:
            Модуль 1. Проблемы информационной безопасности в современном обществе: 

Предмет  криптографии.  Модели  шифров.  Решение  задач  на  виды  шифров.
Алгоритмы  симмертичного  шифрования.  Алгоритмы  шифрования.  Криптосистемы.
Хэш-функции.  Решение  задач  по  алгоритмам  и  хэш-функциям.  Методы  построения
алгоритмов. 

Модуль 2. Практические вопросы организации информационной безопасности в
компьютерных сетях: 

Методы построения алгоритмов. Симметричные криптосистемы. Блочное и поточное
шифрование. Алгоритм Des. Криптогрфические протоколы. Электронная ЦП. . 
            7. Требования к результатам освоения дисциплины
            Процесс изучения дисциплины направлен на формирование следующих компетенций

Выпускник должен обладать следующими профессиональными компетенциями (ПК)
в соответствии с видами деятельности:
ПК-11. Способен использовать теоретические и практические знания для постановки и 
решения исследовательских задач в предметной области (в соответствии с профилем и 
уровнем обучения) и в области образования.
педагогический деятельность
ПК-11.1 Использует 
теоретические и практические 
знания для постановки и 
решения исследовательских 
задач в предметной области в 
соответствии с профилем и 
уровнем обучения и в области 
образования.

знать:
- методы решения задач по криптографии;
уметь:
- решать задачи по криптографии вручную и с 
использованием компьютерной техники;
владеть:
- программными средствами для шифрования данных.



ПК-11.2 Проектирует и решает 
исследовательские задачи в 
предметной области в 
соответствии с профилем и 
уровнем обучения и в области 
образования.

знать:
- способы шифрования данных;
уметь:
- решать задачи по криптографии вручную и с применением 
компьютерной техники;
владеть:
- шифрования данных.

ПК-14. Способен устанавливать содержательные, методологические и 
мировоззренческие связи предметной области (в соответствии с профилем и уровнем 
обучения) со смежными научными областями
педагогический деятельность
ПК-14.3 Формирует 
междисциплинарные связи 
информатики с предметами 
естественнонаучного цикла.

знать:
- применение шифрования данных в различных областях 
естествознания;
уметь:
- применять основы криптографии в решении задач по 
математике и информатике.;
владеть:
- программными средствами для шифрования данных.

            8. Общая трудоемкость дисциплины 
            Общая трудоемкость дисциплины составляет 2 з.е., 72 ч.
            9. Разработчик

МГПИ им. М. Е. Евсевьева,  кафедра информатики и вычислительной техники, канд.
физ.-мат. наук, доцент Лапин К. С.


