
Аннотация рабочей программы дисциплины
Б1.В.ДВ.3.2 Информационная безопасность в образовании

            1. Направление подготовки: Педагогическое образование (с двумя 
профилями подготовки)

            2. Профиль подготовки: Информатика. Математика
            3. Форма обучения: Очная
            4. Цель и задачи изучения дисциплины

Цель  изучения  дисциплины  -  изучение  основ  информационной  безопасности,
формирование  у  студентов  информационного  мировоззрения  на  основе  знания  аспектов
защиты информации; воспитание информационной культуры для эффективного применения
полученных знаний в профессиональной деятельности. 
            Задачи дисциплины:
- Изучение основных направлений организации информационной безопасности  (правового,
технического, аппаратного);;
 - Изучение основ  правового регулирования информационной безопасности в России;;
-  Формирование   знаний  о  технических  способах  и  средствах  обеспечения  защиты
информации;;
- Изучение программных средств обеспечения информационной безопасности при работе на
ПК и в сети Интернет;;
-  Формирование  умений  аргументированного  выбора  и  самостоятельной  установки
соответствующего программного обеспечения по защите данных на ПК;;
- Формирование умений по организации защиты файлов и отдельных данных в документах
Microsoft;;
-  Формирование  умений  разрабатывать  и  реализовывать  политику  информационной
безопасности на предприятии, в частности в образовательном учреждении..
            5. Место дисциплины в структуре ОПОП

Дисциплина Б1.В.ДВ.3.2 «Информационная безопасность в образовании» относится к
вариативной части учебного плана.

Освоение  дисциплины  Б1.В.ДВ.3.2  «Информационная  безопасность  в  образовании»
является необходимой основой для последующего изучения дисциплин (практик): 
            Б1.В.ОД.8 Компьютерные сети 
            Б1.В.ОД.15 Информационные системы 
            Б1.В.ОД.16 Интернет-технологии 
            Б1.В.ДВ.3.1 Защита информации в компьютерных сетях 
            6. Содержание дисциплины
            Содержание дисциплины представлено в модулях имеющих следующее наполнение:
            Модуль 1. Основы информационной безопасности: 
Основные  понятия  информационной  безопасности.  Правовой  аспект  защиты  информации.
Оганизационный аспект  информационной безопасности.  Понятие информационной угрозы,
виды угроз. Методы и средства защиты информации.  
            Модуль 2. Основы криптографии: 
Криптографические  методы  защиты  инофрмации.  Классификатор  российского  ПО,
программное  обеспечение  для  реализации  инофрмационной  безопасности.  Исторические
шифры. Позиционные системы счисления. Гаммирование. 
            Модуль 3. Аспекты информационной безопасности в образовании: 
Политика  информационной  безопасности  в  образовательной  организации.   Правовой,
орагнизационный  и  аппаратно-программный  аспекты  организации  информационной
безопасности.  Браузеры.  Антивирусные  программы.  Огранизация  защиты  офисных
документов. 
            Модуль 4. Организация защиты информации в образовательных организациях: 
Аспекты информационной безопасности на уроках информатики. Организация 



учебно-познавательной  деятельности  обучающихся  общеобразовательных  учреждений  по
защите  информации.  Аспекты  социальной  инженерии.  Нормативные  документы  о  защите
детей  в  информационном  простанстве.  Формирование  информационной  культуры  у  детей
при использовании сети интернет.
            7. Требования к результатам освоения дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций
и  трудовых  функций  (профессиональный  стандарт  Педагог  (педагогическая  деятельность  в
дошкольном,  начальном  общем,  основном  общем,  среднем  общем  образовании)
(воспитатель,  учитель),  утвержден  приказом  Министерства  труда  и  социальной  защиты
№544н от 18.10.2013):

Выпускник должен обладать следующими профессиональными компетенциями (ПК)
в соответствии с видами деятельности:
ПК-1. готовность реализовывать образовательные программы по учебным предметам 
в соответствии с требованиями образовательных стандартов
педагогическая деятельность
ПК-1 готовность 
реализовывать 
образовательные программы по 
учебным предметам в 
соответствии с требованиями 
образовательных стандартов

знать:
- основные аспекты организации информационной 
безопасности в образовательных организациях;;
- нормативно-правовые основы информационной 
безопасности;;
- понятия инофрмационной безопасности, изучаемые в 
школьном курсе информатики;;
- способы организации информационной безопасности, 
изучаемых в школьном курсе информатики.;
- способы защиты информации на ПК и в компьютерных 
сетях в рамках школьного курса информатики.;
уметь:
- определять оптимальный набор программных средств для 
обеспечения безопасной работы на ПК;;
- применять способы защиты информации в компьютерных 
сетях.;
владеть:
- методами организации комплексной защиты информации 
различного вида;;- методами защиты конфиденциальной 
информации в условиях образовательной организации..

ПК-3. способность решать задачи воспитания и духовно-нравственного развития, 
обучающихся в учебной и внеучебной деятельности
педагогическая деятельность



ПК-3 способность решать 
задачи воспитания и 
духовно-нравственного 
развития, обучающихся в 
учебной и внеучебной 
деятельности

знать:
- нормативнрые документы, отражающие концепцию 
информационной безопасности в РФ;;
- методы организации учебной деятельности при изучении 
понятий инофрмационной безопасности курса 
информатики;;
- этапы формирования понятий информационной 
безопасности на уроках информатики.;
уметь:
- организовывать учебную деятельность для овладения 
способами защиты инофрмации, изучаемые в школьном 
курсе информатики;;
- проектировать политику информационной безопасности в 
условиях определенной образовательной организации.;
владеть:
- методами, средствами и формами организации 
информационной безопасности в соответствии с принятыми 
правовыми нормами РФ;;- подходами к формированию 
умений использовать современные методы защиты 
информации..

            8. Общая трудоемкость дисциплины 
            Общая трудоемкость дисциплины составляет 3 з.е., 108 ч.
            9. Разработчик

МГПИ им. М. Е. Евсевьева,  кафедра информатики и вычислительной техники, канд.
пед. наук, доцент Воинова И. В.


